Opis Przedmiotu Zamowienia

Zakup wsparcia producenta oraz aktualizacja infrastruktury HPE (11)
Przedmiotem zamowienia jest zakup wsparcia producenta oraz aktualizacja posiadanej infrastruktury HPE

Przedmiot zamowienia w szczegolnosci obejmuje 2 zadania:

1. Zadanie | - zapewnienie petnego wsparcia producenta dla posiadanego sprzetu HPE w
Uniwersalnej infrastrukturze sprzetowo-programowe;j.

2. Zadanie Il (Opcja) - petna aktualizacja posiadanego sprzetu HPE w Uniwersalnej
infrastrukturze sprzetowo-programowe;j.

Zadanie 1l jest opcja ktora zotanie zrealizowana wytacznie w przypadku aktualizacji posiadanego przez
zamawiajacego wirtualizatora.

Uwarunkowania realizacji zadan oraz opis posiadanej przez Zamawiajacego infrastruktury

Wszystkie prace beda realizowane w siedzibie Zamawiajacego tj. serwerowniach Centrum Informatyki
Statystycznej mieszczacych sie¢ w budynku Gtownego Urzedu Statystycznego przy Al. Niepodlegtosci 208 w
Warszawie i beda odbywac sie pod nadzorem administratorow Centrum Informatyki Statystycznej.

Z uwagi na fakt, iz prace beda prowadzone w dziatajacym Srodowisku sprzetowo-systemowo-
aplikacyjnym, wymagane jest zachowanie ciggtosci dziatania tego Srodowiska. W przypadku, w ktérym nie
jest mozliwe wykonanie przedmiotu zamoéwienia bez zapewnienia ciagtoSci dziatania Srodowiska
dopuszcza sie minimalne przestoje. Wszelkie przestoje i wytaczenia wymagaja akceptacji Zamawiajacego.
KoniecznoS¢ przestoju musi by¢ zgtoszona przez Wykonawce z wyprzedzeniem 4 dni roboczych.
Zamawiajacy zastrzega sobie prawo do odmowy wykonania przestoju w Srodowisku oraz/lub wyznaczenia
wtasnego terminu przestoju.

Bezpieczenstwo tafcucha dostaw i zarzadzanie dostawcami
1) Wykonawca zobowigzuje si¢ do realizacji przedmiotu zamowienia z zachowaniem wymagan
bezpieczenstwa informacji oraz cyberbezpieczenstwa wynikajacych z:
a) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.2026.20)
b) przepisow prawa Unii Europejskiej dotyczacych cyberbezpieczenstwa, w tym dyrektywy NIS2.
2) Wykonawca przedstawi Zamawiajagcemu liste bezposrednich dostawcow komponentow sprzetowych
programowych wykorzystywanych w realizowanych zadaniach, wraz z:
a) nazwa dostawcy,
b) zakresem dostarczanych komponentow lub ustug,
c) wersjami oprogramowania i datami wsparcia technicznego,
d) informacjami o stosowanych licencjach (w tym komponentach Open Source).
3) Wykonawca zobowiazuje sie do:
a) zapewnienia ciggtoSci dostaw produktow i ustug ICT wykorzystywanych do realizacji Umowy;
b) monitorowania ryzyk cyberbezpieczenstwa zwiazanych z wykorzystywanymi produktami i
ustugami ICT.
c) prowadzenia aktualnego wykazu podwykonawcow i dostawcow ICT uczestniczacych w realizacji
Umowy;
d) stosowania wobec podwykonawcow i dostawcow wymagan bezpieczeAstwa co najmniej
rownowaznych wymaganiom okreslonym w Umouwie;
e) monitorowania podatnosci bezpieczenstwa dotyczacych produktow i ustug wykorzystywanych
przy realizacji Umowy;
f) stosowania aktualizacji bezpieczehstwa bez zbednej zwtoki;
g) zapewnienia wsparcia producenta dla wykorzystywanego oprogramowania przez caty okres
obowigzywania Umowy;
4) Wykonawca zobowiazuje sie do niezwtocznego informowania Zamawiajacego o:
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a) zmianach w tancuchu dostaw majacych wptyw na bezpieczenstwo realizacji Umowy;

b) incydentach bezpieczenstwa dotyczacych dostawcow lub podwykonawcow;

c) ujawnionych podatnosciach bezpieczenstwa dotyczacych produktow lub ustug wykorzystywanych
przy realizacji Umowy;

d) utracie zdolnosci do Swiadczenia ustug przez kluczowego dostawce lub podwykonawce.

5) W przypadku wykrycia podatnosci krytycznej mogacej mie€ wptyw na bezpieczeAstwo Zamawiajgcego,
Wykonawca zobowiazuje sie poinformowac Zamawiajacego nie pozniej niz w terminie 24 godzin od
uzyskania informacji o podatnosci.

6) Wykonawca zobowigzuje si¢ do prowadzenia rejestru incydentow oraz informowania Zamawiajacego
o wszelkich incydentach majacych wptyw na bezpieczenstwo systemu w ciagu 24 godzin od ich
wykrycia. Wykonawca zobowigzuje sie do zapewnienia planu reagowania na incydenty oraz testowania
g0 przynajmniej raz w roku.

7) Wykonawca zobowigzuje sie do przeprowadzania regularnych szkoleh dla swojego personelu oraz
podwykonawcow w zakresie polityk bezpieczenstwa i ochrony danych

8) Wymiana informacji z dostawcami musi by¢ zabezpieczona odpowiednimi metodami (np. szyfrowanie,
VPN, bezpieczne API).

9) Wykonawca stosuje zasady Zero Trust.

10) Wykonawca zapewnia, ze wszystkie komponenty sprzetowe i programowe spetniaja aktualne
wymagania bezpieczenstwa.

Ogolny opis Infrastruktury sprzetowo-programowej oraz licencji oprogramowania posiadanych przez
Zamawiajacego

Dla zadan nalezy przyja¢ podane ponizej liczby posiadanych przez Zamawiajacego elementow
infrastrutury:

- | zestaw infrastruktury serwerowo-sieciowej HPE Synergy 12000 Frame (1 obudowa blade) wraz z
infrastruktura towarzyszaca oraz wieczyste licencje vCenter Server 8.0.2.; oraz vMware

- Il zestaw infrastruktur serwerowo-sieciowych HPE Synergy 12000 Frame ( 2 obudowy blade) oraz moduty
pamieci masowej HPE Synergy D3940 z dyskami SSD wraz z infrastruktura towarzyszaca oraz
oprogramowaniem wirtualizacyjym VMware Cloud Foundation 5.2.3 z funkcjami NSX i vSAN oraz vCenter
Server 8.0. Update 3i (Srodowisko wirtualizacyjne bedzie aktualizowane do wersji VMware Cloud
Foundation 9.0.2 lub 9.1i vCenter Server 9.0.2 lub 9.1).

Szczegotowy wykaz infrastruktury (zatacznik nr 1 do OPZ) ma charakter poufny.

Udostepnienie tych informacji opisane zostato w pkt 1 rozdziatu 11l SWZ Wymagania zwigzane zachowaniem
poufnosci informacji zatagcznika nr 1 do OPZ. Wykonawca zobowigzany jest do zachowania poufnosci oraz
do nieudostepniania osobom trzecim otrzymanych informacji.

Zadanie I. Zapewnienie petnego wsparcia producenta dla posiadanego sprzetu HPE w Uniwersalnej
Infrastrukturze sprzetowo-programowej na okres 12 miesiecy od daty uruchomienia ustugi.

Realizacja Zadania |

1. Wykonawca wyznaczy koordynatora kontraktu w celu dokonywania wszelkich uzgodnien w
zakresie realizacji przegladow i napraw urzadzen.

2.  Wykonawca zakupi dla Zamawiajgcego petne wsparcie producenta w ramach jednej
standardowej ustugi (kt6ra bedzie w sobie zawiera¢ pozostawienie uszkodzonych dyskéw u
Zamawiajacego) na sprzet HPE wymieniony w zataczniku 1 na okres 12 miesiecy od daty
uruchomienia ustugi na ktore wykonawca ma 14 dni od daty podpisania umowy, w przypadku
pojedynczych urzadzen do wejscia w status ,end of life”u producenta dla urzadzenia ktorego
ten status dotyczy.

3. Udostepnienie zatacznika nr 1 do OPZ opisane zostato w pkt 1 rozdziatu Il SWZ.
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W ramach ustugi wsparcia producenta musi by¢ zapewniony dostep do supportu producenta
dla Zamawiajacego.

W ramach ustugi wsparcia musi by¢ zapewniony monitoring z powiadamianiem suportu
producenta infrastruktury wymienionej w zataczniku 1.

Support Wykonawcy Swiadczony w ramach ustugi wsparcia musi by¢ dostepny 24h na dobe,
7 dni w tygodniu, 365 dni w roku.

W ramach ustugi wsparcia producenta musza by¢ wykonywane dla Zamawiajacego analizy
logow i diagnoza infrastruktury wymienionej w zataczniku 1 oraz musza by¢ usuwane
wszystkie zgtoszone awarie, btedy, ostrzezenia i problemy dotyczace infrastruktury
wymienionej w zataczniku 1 w tym oprogramowania monitorujacego i zarzadzajacego np.:
HPE OneView, HPE OneView Global Dashboard, ILO.

W ramach ustugi wsparcia musza by¢ naprawione wszystkie zgtoszone przez Zamawiajacego
usterki, btedy i ostrzezenia bedace skutkiem prac serwisu producenta lub wadliwego
dziatania dostarczonych przez niego podzespotow i urzadzen.

Serwis producenta lub Wykonawca wykona wszystkie konfiguracje, aktualizacje i instalacje
konieczne do usuniecia awarii i rozwigzania problemu zgtoszonego przez Zmawiajacego.

W przypadku zgtoszenia awarii do Wykonawcy i koniecznoSci naprawy komponentu
sprzetowego wymienionego z zataczniku 1 Wykonawca zobowigzany jest do zgtoszenia
naprawy do serwisu producenta sprzetu.

Wykonawca musi wspotpracowac z supportem producenta infrastruktury Zamawiajacego
przy usuwaniu awarii i aktualizacjach.

Serwis producenta podczas naprawy zwigzanej z wymiang komponentu sprzetowego musi
dostarczy¢ komponent o takich samych lub nie gorszych parametrach jakie miat komponent
wymieniany oraz o takich ktore nie pogorsza dziatania urzadzenia.

Wszystkie uzyte do naprawy komponenty musza byc fabrycznie nowe, nieuzywane,
pochodzace z oficjalnych kanatow dystrybucji producenta a w przypadku niedostepnosci na
rynku identycznych komponentow nowe musza by¢ dedykowane przez producenta
infrastruktury opisanej w zataczniku 1 do uzycia w miejscu ich montazu.

Wymiana komponentu sprzetowego wykonywana bedzie w siedzibie Zamawiajacego. Termin
wymiany musi by¢ uzgodniony z Zamawiajacym.

Serwis producenta podejmie dziatania majace na celu wymiang uszkodzonych podzespotow
infrastruktury objetej wsparciem w terminie nie dtuzszym niz 3 dni zawarte w przedziale
poniedziatek-piatek liczone od daty zgtoszenia.

Serwis producenta podejmie dziatania majace na celu usuniecie usterek, btedow, ostrzezen
i awarii zgtoszonych przez Zamawiajgcego w terminie nie dtuzszym 3 dni zawarte w przedziale
poniedziatek-piatek liczone od daty zgtoszenia.

Serwis producenta dokona rozpoczecia naprawy zgtoszonych przez Zamawiajacego usterek,
btedow i ostrzezen bedacych skutkiem prac serwisu lub wadliwego dziatania dostarczonych
przez niego podzespotow w ciagu 3 dni zawartych w przedziale poniedziatek-piatek od daty
zgtoszenia przez Zamawiajacego.

Wszelkie koszty zwigzane z naprawami w okresie obowiazania umowy wtaczajac w to koszt
komponentu sprzetowego, transportu do i z siedziby Zamawiajacego, aktualizacji i instalacji
oprogramowania, sterownikow, firmware oraz koniecznych do wykonania w ramach
zgtoszenia konfiguracji w Srodowisku Zamawiajacego ponosi Wykonawca.

W przypadku wymiany dysku magnetycznego lub SSD na nowy, uszkodzony dysk zostaje
wtasnoscia Zamawiajacego i nie moze opuszczaé siedziby Zamawiajacego. Koszt wymiany
dyskow ponosi Wykonawca.

Jesli po wymianie komponentu sprzetowego pojawia sie btedy lub ostrzezenia (np. w HPE
OneView, HPE OneView Global Dashboard, ILO) to serwis producenta musi je naprawi
bezposSrednio po ich pojawieniu sie.

Po zakofczeniu naprawy Srodowisko infrastruktury sprzetowo-programowej Zamawiajacego
musi posiadac wszystkie funkcjonalnosci i komponenty dziatajace w sposob nie gorszy jak
przed wykonaniem naprawy.
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W przypadku wymiany dysku w kasetach HPE D3940, Wykonawca musi doprowadzi¢ do stanu
takiego, ze wymieniony dysk jest poprawnie prezentowany (to znaczy w taki sam sposob i w
tych samych miejscach jak dysk podlegajacy wymianie) dla serwera, do ktorego jest
przypisany oraz jest poprawnie rozpoznawany w OneView jako logical JBOD do Server
Template odpowiedniego serwera a profil serwera do ktorego jest przypisany ma status
~Konsystentyny”. Server Template, Server Profiles, logical JBOD, OneView musza prezentowac
poprawng prace (bez ostrzezen i alertow) wymienionego dysku. W internetowym systemie
serwisowanym HPE jest widoczna dla niego informacja o statusie i dtugosci terminu
gwarancji.

Zamawiajacy wymaga, zeby Wykonawca lub serwis producenta podczas wykonywania
naprawy dostarczyt do siedziby Zamawiajacego wszystkie komponenty potrzebne do
wykonania naprawy osobiscie oraz osobiscie odebrat komponenty uszkodzone w terminie
ustalonym z Zamawiajacym. Zamawiajacy nie dopuszcza sytuacji w ktorej musi na wtasna
reke odbiera¢ komponenty niezbedne do wykonania naprawy i odsyta komponenty
uszkodzone.

Zamkniecie zgtoszenia awarii przez Wykonawce lub serwis producenta moze zostac
wykonane tylko po uzyskaniu zgody Zamawiajacego.

Wykonawca wraz z uruchomieniem ustugi z zadania 1 pkt 2 uruchomi kanat kontaktowy
umozliwiajgcy zgtaszanie awarii w formie elektronicznej przez strone www (portal
zgtoszeniowy), w przypadku awarii portalu Zamawiajacy bedzie mogt dokonac zgtoszenia za
pomoca poczty elektronicznej lub za pomoca telefonu.

Portal zgtoszeniowy musi przechowywac petna historie zgtoszeh Zamawiajacego zawierajaca
co najmniej date i czas zgtoszenia, temat naprawy, osobe zgtaszajaca, date i czas wykonanej
naprawy.

Wykonawca w ramach ustugi petnego wsparcia producenta zapewni przez caty czas trwania
umowy i ustugi wsparcia producenta dostep do stron www producenta w celu:

a) przeszukiwania bazy wiedzy producenta dotyczacej sprzetu objetego wsparciem
technicznym;

b) uzyskiwania informacji o statusie Umowy oraz o sprzecie nig objetym. Procedury
dotyczace dokonywania zgtoszen serwisowych, statusu napraw, opis procedury
Sledzenia zgtoszenia i eskalacji;

c) pobrania aktualnych wersji oprogramowania oraz krytycznych poprawek komponentow
zwigzanych z bezpieczefstwem i stabilnoScia dziatania oprogramowania w catym czasie
trwania umowy. Poprzez oprogramowanie rozumie si¢ stabilne wersje firmware,
sterownikow sprzetowych niezbedne dla prawidtowego dziatania komponentow i inne
oprogramowanie wchodzace w sktad infrastruktury wymienionej w zatgczniku 1. Wszelkie
firmware i oprogramownie oraz podzespoty uzywane do realizowania zapisow
niniejszego OPZ musi pochodzic z oficjalnego legalnego zrodta producenta.

d) Zamawiajacy musi posiadaé¢ dostep do portalu producenta sprzetu, ktory umozliwi
zgtaszanie awarii bezposrednio do producenta sprzetu.

Warunki gwarangji dla Zadania |
1.

Wykonawca obejmie gwarancja Swiadczone bezposrednio przez siebie ustugi i wykonane
prace opisane w Zadaniu I.

Wykonawca w ramach gwarancji jest zobowiazany do naprawy wszelkich btedow, ostrzezen,
awarii jakie pojawiag si¢ w nastepstwie jego prac. Prace majace na celu naprawe btedow,
ostrzezen, awarii powinny sie rozpoczac w ciaggu 1 dnia zawartego w przedziale poniedziatek-
piatek od czasu zgtoszenia przez zamawiajacego.

Wykonawca w okresie obowigzywania umowy bedzie Swiadczyt ustugi asysty technicznej dla
Srodowiska sprzetowo - systemowo - aplikacyjnego opisanego w zataczniku 1, w wymiarze
120 godzin. W ramach asysty technicznej Wykonawca bedzie udzielat porad, analiz i
rozwigzywat problemy zgtaszane przez Zamawiajacego, dokonywat instalacji poprawek,
patch-y i rekonfiguracji w infrastrukturze opisanej w zataczniku 1.
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Wszelkie aktualizacje, naprawy, analizy wchodzace w zakres Zadania | nie beda wliczane do
puli godzin asysty techniczne;j.

Godziny asysty technicznej beda mogty by¢ wykorzystane jedynie na zgtoszenie
Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci samodzielnego wykorzystywania
przez Wykonawce puli godzin asysty technicznej.

Wykonawca wykona prace w ramach asysty technicznej w ciaggu maksymalnie 5 dni roboczych
od czasu zgtoszenia przez Zamawiajacego.

Wykonanie godzin asysty technicznej az do ich wyczerpania bedzie potwierdzane zbiorczym
protokotem odbioru godzin asysty techniczne;j.

Do wykonywania wszystkich zgtoszen przez Zamawiajacego dotyczacych gwarancji i godzin
asysty technicznej Wykonawca udostepni internetowy portal zgtoszeniowy dostepny z
przegladarek internetowych Zamawiajacego oraz adres email i numer telefonu.

Portal zgtoszeniowy i email do wykonywania zgtoszeh przez Zamawiajacego musza byc
dostepne dla Zamawiajacego 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku oraz numer
teflonu, ktory musi by¢ dostepny od poniedziatku do pigtku z wytaczeniem Swiat w godzinach
od 8:00 do 16:00 do wykonywania zgtoszen przez Zamawiajacego.

Wszystkie zgtoszenia wykonane przez Zamawiajacego w tym godziny asysty technicznej
niezaleznie od sposobu zgtoszenia musza byc rejestrowane w portalu zgtoszeniowym
Wykonawcy, posiadac indywidualny numer, indywidualna nazwe uzytkownika wykonujacego
zgtoszenia i odpowiadajacego na nie, treSC zgtoszenia i odpowiedzi. Godziny asysty
technicznej w internetowym portalu zgtoszeniowym musza byC rejestrowane osobno od
innych zgtoszen i w sposob pozwalajacy na tatwe ich policzenie.

Wszystkie zgtoszenia w portalu zgtoszeniowym musza by¢ dostepne co najmniej przez caty
okres trwania umowy.

Il.  Zadanie Il (opcja) - Petna aktualizacja posiadanego sprzetu HPE w Uniwersalnej infrastrukturze
sprzetowo-programowej

1.

Przeprowadzenie zadania Il jest opcjg, ktora zostanie zrealizowana wytacznie w przypadku

aktualizacji posiadanego przez zamawiajacego wirtualizatora.

Wykonawca wyznaczy koordynatora kontraktu w celu dokonywania wszelkich uzgodnien w

zakresie przperowadzenia aktualizacji.

Wykonawca musi wykonaé¢ co najmniej 1 petng aktualizacje oprogramowania (w tym

oprogramowania monitorujacego i zarzadzajgcego np.. One View, One View Global

Dashboard, ILO), sterownikow i firmware wszystkich komponentow wymienionych w

zataczniku 1w okresie trwania umowy. Aktualizacje beda wykonywane na polecenie

Zamawiajacego w terminie do 30 dni zawartych w przedziale poniedziatek-pigtek od

zgtoszenia przez Zamawiajacego. Petna aktualizacja musi byc zakonczona nie pozniej niz 2

miesiace od zgtoszenia takiej potrzeby przez zamawiajagcego oraz nie pozniej niz do konca

trwania umowy.

a) Zamawiajacy zastrzega sobie prawo do aktualizacji jedynie czeSci Srodowiska
wymienionego w zatgczniku 1.

b) Jedna petna aktualizacja oprogramowania musi obejmowal wersje firmware i
sterownikow zgodnych z wersja Srodowisk wirtualizacyjnych zainstalowanych na
infrastrukturze ktorych dana aktualizacja dotyczy.

W pule 1 petnej aktualizacji opisanej w zadaniu 2 ppkt 3 nie wliczaja sie aktualizacje

usuwajace podatnosci krytyczne. Te musza byc instalowane na zyczenie Zamawiajacego w

terminie do 10 dni zawartych w przedziale poniedziatek-piatek od zgtoszenia. Zamawiajacy

zastrzega sobie prawo do wydtuzenia tego okresu.

Wykonawca na potrzeby aktualizacji musi kazdorazowo przed aktualizacja wykona¢ analize

zgodnosci firmware, oprogramowania i hardware podlegajacych aktualizacji z tabelami

zgodnoSci producenta. Caty proces aktualizacji musi byc zgodny z tabelami zgodnoSci
producenta co do wersji urzadzen, firmware oraz innego oprogramowania.

Wykonawca w przypadku koniecznoSci wykonywania aktualizacji zobowigzany jest do

ustalenia z Zamawiajacym terminu rozpoczecia dziatania oraz przedstawienia

str. 5



10.

1.

12.

13.

harmonogramu wykonywania poszczegolnych operacji uwzgledniajacy kolejnos¢
wykonywania aktualizacji, restartow urzadzen oraz ewentualnych przestojow.

Wykonawca moze przystapi¢ do wykonania aktualizacji tylko wtedy gdy uzyska akceptacje
Zamawiajacego przestana droga elektroniczna.

Wykonawca po wykonaniu aktualizacji powiadamia Zamawiajacego rowniez droga
elektroniczna.

Zamawiajacy wymaga aby po wykonaniu aktualizacji sSrodowisko infrastruktury sprzetowo-
programowe;j posiadato wszystkie funkcjonalnosci i komponenty dziatajagce w sposob nie
gorszy jak przed wykonaniem aktualizacji.

Zamawiajacy dopuszcza wykonanie aktualizacji przez inzynierow Wykonawcy, pod warunkiem
zastosowania sie do wszelkich procedur producenta dotyczacych aktualizacji danego
urzadzenia.

Zamawiajacy zastrzega sobie prawo do wykonania aktualizacji we wtasnym zakresie, nie
bedzie to wliczone do puli 1 petnej aktualizacji jakie powinien przeprowadzi¢ Wykonawca.
Kazde uzyte do aktualizacji oprogramowanie, sterowniki, firmware musza pochodzi¢ z
oficjalnych kanatow dystrybucji producenta infrastruktury opisanej w zataczniku 1.

Wszelkie koszty zwigzane z aktualizacjami ponosi Wykonawca.
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